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Procedura de achizifie

Perioada desfasurdrii
procedurii de achizitie

Valoarea st

a obiectului contractelor de aplicabili publici VA (k; Propuneri de Valoarea
N. dio CodCPV  |achizifi publice (descrierea Specificatiile tehnice principale identific in conformitate cu (Se stabilegte perioada “ modificate (+) firk | ajustati/rectificati Justificarea neces
succintd a obiectului Legea 113/ 2015 privind | (lna) a anuii n care v fi | g matre oy TVA (lei) fird TVA (lei)
procedurilor de achiziie achizfiile publice) efectuati aceasta
| publica) care urmeaza a fi procedura)
realizate pe parcursul anului)
T 7 7 7 5 5 T 7 D) 0
TOTAL GENERAL, inclusiv: 100 000,00
2. [Servicii de livrare, configurare, lansarc in regim de productie sau mentenanta cchipamentelor specifice centrelor de date
Configurarea echipamentelor  firewall” de model , Fortigate 4017 (2 buc.)Migrarca
datelor si politicelor de securitate din echipamentele vechi de tip,, firewall™
Servicii de configurare — Firewall Fortinet FortiGate 401F
Configurarea a doud firewall-uri Fortinet FortiGate 401F in regim High Availability
(Active/Passive), incluzind:
- configurarea interfetelor fizice i logice, definirea zonelor de securitate; Necesitatea acestei achizitii este
- configurarea VLAN-urilor si a interfetelor trunk catre switch-urile Layer 2 si Layer 3; justificati de complexitatea ridicata a
- configurarea rutirii statice si dinamice (minim OSPF); infrastructurii de refea existente, de rolul
- configurarea regulilor de firewall conform politicilor existente; critic al firewall-ului in protejarea refelei
- configurarea mecanismelor NAT (SNAT, DNAT, PAT); interne, precum si de necesitatea migrérii
- configurarea serviciilor DHCP (server i relay) si DNS forwarding, controlate i sigure a tuturor serviciilor
- activarea i configurarea functiilor de securitate (IPS, antivirus, web filtering, application active de pe echipamentele existente catre
control, protectie DoS/DDoS, geo-IP filtering); noile echipamente de tip Next Generation
- configurarea VPN-urilor existente (IPsec site-to-site §i remote access). Firewall Fortinet FortiGate 401F, care au
fost
Servicii de configurare — Switch-uri Layer 3 HPE 5140 instalate in camera de server a
Configurarea switch-urilor HPE 5140 ca echipamente distribution, incluzind: Inspectoratului in anul 2024,
- configurarea VLAN-urilor existente;
- rutarea inter-VLAN; Achizitia serviciilor mentionate este inclusa
- rutarea staticé si dinamica (OSPF); in Planul de cfectuare a achizifilor publice
- configurarea listelor de control al accesului (ACL L2/L3/L4); pentru anul 2026 al organului central al
- configurarea QoS; Inspectoratului General pentru Situatii de
- configurarea DHCP relay §i implementarca mecanismelor de redundanta (VRRP); Urgenta si presupune cheltuicli in valoare
- configurarca link aggregation (LACP) si integrarca cu firewall-urile FortiGate, switch- de 100 000,00 lei (poziia nr. 5.13, ECO.
urile de acces HP 2920 si MikroTik prin trunk VLAN. 222900 , Alte servicii”).
26 | 720023000 |SerVicii de configurarea . cmv aprilie 2026 100 000,00 100 000,00 _—
firewall |Integrarca cu infrastructura existenta. Totodats, aceasta achizitie are ca scop,
Asigurarea interoperabilitatii complete intre firewall-urile FortiGate 401F, switch-urile implementarea unor prevederi din
HPE 5140, switch-urile HP 2920-48G-POE+ si switch-urile MikroTik CRS, cu pastrarea Hotdrirea Guvernului nr. 562/2025 cu
adresirii IP, a VLAN-urilor si a politicilor de acces existente, fara modificari nejustificate. privire la modul de realizare a
obligatilor de asigurare a securitatii
Servicii de migrare: cibernetice de catre furnizorii de servicii in
Migrarea tuturor serviciilor active de pe firewall-ul HP A-F1000-A-EI si switch-urile HP sectoarele critice.
5406, incluzand VLAN-uri, subretele IP, politici de securitate, reguli NAT, tuneluri VPN
si servicii auxiliare. Finantarea acestui obiect de achizitie s
realizeaza din mijloace financiare
Migrarea va fi realizata etapizat, fara modificarca adresdrii IP interne, cu posibilitate de disponibile in cadrul bugetului aprobat, fird
functionare in paralel a infrastructurii vechi si noi. 2 afecta sau diminua alocarile previzute
Timpul maxim de indisponibilitate acceptat este de < 30 minute, fiind obligatorie pentru celelalte obiecte de achizitii incluse
elaborarea unui plan de rollback documentat. in plan.
Testare si punere in functiune Astfel, modificarea propusa nu implicé
| Testarca conectivititii interne si externe, a accesului inter-VLAN, a functiondrii serviciilor redistribuiri de resurse intre obiecte de.
NAT si VPN, a politicilor de securitate i validarea mecanismelor de redundanta (HA achiziti i nu afecteaza realizarea achizitiilor|
firewall §i VRRP la nivel de core), urmate de punerea in functiune finala in mediul de planificate initial, fiind in concordanta cu
productie. principiile de eficienta, economicitate si
utilizare rationala a fondurilor publice.
Management, monitorizare si logare
Configurarca jurnalizarii traficulu si evenimentelor, integrarca cu syslog si/sau
FortiAnalyzer, configurarca SNMP v243, implementarea mecanismelor e backup si
restaurare a configuratiilor, precum si definirea conturilor de administrare si a drepturilor
de acces.
Total 100 000,00
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